Pytania SO - Sieci

Pytania: Egzamin Zawodowy



Pytania SO - Sieci(1)

W sieci lokalnej zainstalowano serwer, ktory ma za zadanie
przydzielanie dynamicznego adresu IP. Jaka ustuga musi by¢
uruchomiona na tym serwerze?

A) ISA
B) DNS
C) DCHP
D) DHCP



DNS

Domain Name System (DNS, pol. ,,system nazw domenowych”) —
system serwerow, protokot komunikacyjny oraz ustuga obstugujaca
rozproszong baz¢ danych adresow sieciowych. Pozwala na zamiang
adresow znanych uzytkownikom Internetu na adresy zrozumiate dla
urzadzen tworzacych sie¢ komputerowa. Dzigki DNS nazwa

mnemoniczna, np. pl.wikipedia.org jest thtumaczona na odpowiadajacy
jej adres IP, czyl1 91.198.174.23

DNS to ztozony system komputerowy oraz prawny. Zapewnia z jedne;j
strony rejestracj¢ nazw domen internetowych 1 ich powiazanie z
numerami IP. Z drugiej strony realizuje biezaca obstuge komputerow
odnajdujacych adresy IP odpowiadajace poszczegolnym nazwom. Jest
nieodzowny do dzialania prawie wszystkich ustug sieci Internet.



DHCP

DHCP (ang. Dynamic Host Configuration Protocol — protokot
dynamicznego konfigurowania we¢ztow) — protokot komunikacyjny
umozliwiajacy komputerom uzyskanie od serwera danych
konfiguracyjnych, np. adresu IP hosta, adresu IP bramy sieciowej,
adresu serwera DNS, maski podsieci.

W kolejnej generacji protokotu IP, czyli IPv6, jako integralng czes¢
dodano nowa wersje DHCP, czyli DHCPv6.

W sieci opartej na protokole TCP/IP kazdy komputer ma co najmniej
jeden adres IP 1 jedna maske podsieci; dzigki temu moze si¢
komunikowac z innymi urzadzeniami w sieci.



ISA

Microsoft Internet Security and Acceleration Server (ISA Server) to
zaawansowana zapora filtrujaca ruch do warstwy aplikacj1 wiacznie.
Poczatkowo dzialajac wytacznie jako serwer posredniczacy, obecnie
jest rozwigzaniem taczacym dodatkowo cechy zaawansowanej zapory
sieciowe], dziatajacej na platformie systemowej Microsoft Window
Server.

lub

Industry Standard Architecture (ISA, standardowa architektura
przemystowa) — standard magistrali oraz ztacza kart rozszerzen dla
komputerow osobistych, wprowadzona w wersj1 osmiobitowej, w 1981
roku wraz z wprowadzeniem komputeréw IBM PC obstugiwanych
przez procesory z osmiobitowa zewnetrzng szyng danych Intel 8088.
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Pytania SO - Sieci(2)

W jakiej fizycznej topologi uszkodzenie jednej stacji robocze;j
zatrzyma dziatania catej sieci.

A) Siatki
B) Drzewa
C) Magistrali

D) Pierscienia



Topologie
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Pytania SO - Sieci(3)

Adresy IPv6 sa liczbami:
A) 32 bitowymi wyrazanymi w postaci napisOw binarnych
B) 64 bitowymi1 wyrazanymi w postaci napisOw binarnych
C) 128 bitowymi1 wyrazanymi w postaci napisow szesnastkowych

D) 256 bitowymi wyrazanymi w postaci napisOw szesnastkowych



Ipv6 Adresacja

W protokole IPv6 adres zapisany jest w 128-bitowej liczbie 1 moze identyfikowac
jeden badz wiele interfejsow. W przypadku tego protokotu adres jest bardzie;
przejrzysty niz adres w poprzedniej wersji protokotu. W przeciwienstwie do
poprzedniej wersji protokotu, zakres adresu, czyli obszar jego widocznosci, jest
ograniczony przez odpowiedni prefiks.

Adres zazwyczaj zapisuje si¢ jako osiem 16-bitowych blokéw zapisanych w systemie
szesnastkowym oddzielonych dwukropkiem. Dozwolone jest pomijanie
poczatkowych zer w bloku, a takze pominigcie jednego ciagu blokéw sktadajacych
si¢ wylacznie z zer. Pominigte bloki zer oznacza si¢ podwojnym separatorem blokow
(dwukropek). Dopuszczalny jest tylko jeden podwojny dwukropek "::" w adresie.

Ponizsze adresy sa rOwnoznaczne:
2001:0db8&:0000:0000:0000:0000:1428:57ab
2001:0db8:0:0:0:0:1428:57ab
2001:0db8:0:0::1428:57ab
2001:0db8::1428:57ab

2001:db8::1428:57ab
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Pytania SO - Sieci(4)

Do bezposredniego potaczenia ze sobag dwoch komputerow w
przewodowej sieci LAN nalezy uzyc¢:

A) kabla USB 1 po jednej karcie sieciowe] w kazdym komputerze

B) kabla sieciowego patch-cord bez krosowania 1 kabla centronics

C) kabla swiattowodowego 1 jedna karte sieciowa w jednym
komputerze

D) kabla sieciowego cross-over 1 po jednej karcie sieciowe] w kazdym

komputerze



Kabel krosowany

Kabel krosowany (skrosowany,
cross-over) — kabel sieciowy
komputerowy, uzywany do
bezposredniego taczenia dwoch
komputerow. Piny na obu
koncach maja r6zna kolejnosc¢.

Pin w kablu niekrosowanym dla
porownania

Kabel skrosowany uzywany jest
jedynie do bezposredniego
faczenia np. komputera z
komputerem (bez urzadzen
posredniczacych).
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Pytania SO - Sieci(4)

W budynku biurowym nalezy podtaczy¢ komputer do routera ADSL
przy uzyciu przewodu UTP Cat 5Se. Maksymalna odlegto$s¢ pomiedzy
komputerem, a routerem powinna wynosic¢

A) 50 m

B) 100 m
C) 185 m
D) 500 m



Rodzaje skretki

Wyro6znia si¢ skretke nieekranowang (U/UTP), ekranowana folig (posiadajaca dodatkowe
ptaszcze z foli1) (F/UTP 1 U/FTP) oraz metalowej siatki (SF/UTP, S/FTP 1 SF/FTP).
Norma ISO/IEC 11801:2002 opisuje sposob oznaczania kabli. Norma mowi, ze kable
powinny posiadac opis w sktadni xx/yyTP, gdzie yy-opisuje pojedyncza pare¢ kabla (np.
UTP — para nieekranowana), a oznaczenie xx odnosi si¢ do calosci kabla.

Przyjmowane przez xx 1 yy oznaczenia to:

U — nieekranowane (ang. unshielded)

F — ekranowane folig (ang. foiled)

S — ekranowane siatka (ang. shielded)

SF — ekranowane folig 1 siatka

Spotykane konstrukcje kabli

U/UTP (dawniej UTP) — skretka nieekranowana

F/UTP (dawniej FTP) — skretka foliowana

U/FTP — skretka z kazda para w osobnym ekranie z folii.

F/FTP — skretka z kazda para w osobnym ekranie z folit dodatkowo w ekranie z folii
SF/UTP (dawniej STP) — skretka ekranowana folia 1 siatka

S/FTP (dawniej SFTP) — skretka z kazda para foliowana dodatkowo w ekranie z siatki
SF/FTP (dawniej S-STP) — skretka z kazda parg foliowana dodatkowo w ekranie z folii i
siatki
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Pytania SO - Sieci(5)

Usluga oparta na protokole TCP/IP oferujaca dynamiczng dzierzawiona
konfiguracje adresoOw |P hostow 1 rozsylajaca inne parametry
konfiguracji do odpowiednich klientow sieciowych, to

A) DHCP
B) HDCL
C) HMAC
D) SMTP
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Pytania SO - Sieci(5)

Adres IP karty sieciowej to 192.0.0.17. Jaki jest zapis tego adresu w
postacit dwojkowe)?

A) 10101000.00000000.00000000.00010001
B) 10101000.11000000.00000000.00100001
C) 11000000.10101000.00000000.00100001
D) 11000000.00000000.00000000.00010001
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Pytania SO - Sieci(6)

Przelacznik sieciowy standardu Fast Ethernet umozliwia transmisj¢
danych z maksymalng predkoscia:

A) 100 Mbps
B) 100 MB/s
C) 10 Mbps
D) 10 MB/s



Przetacznik

Przetacznik (komutator, takze z ang. switch) — urzadzenie faczace segmenty sieci
komputerowej pracujace gtownie w drugiej warstwie modelu ISO/OSI (tacza danych), jego
zadaniem jest przekazywanie ramki migdzy segmentami sieci z doborem portu przetacznika,
na ktory jest przekazywana.
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Pytania SO - Sieci(7)

Jakie potaczenie z Internetem mozna udostepniac sieci lokalnej?
A) wszystkie rodzaje polaczen
B) potaczenie o szybkosci transmisji co naymniej 56 kb/s
C) jedynie tzw. szybkie potaczenia, tzn. powyzej 64 kb/s

D) wszystkie potaczenia oprocz potaczen modemem analogowym
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Pytania SO - Sieci(8)

Ktora warstwa modelu ISO/OSI jest zwiazana z protokotem IP?
A) sieciowa

B) fizyczna

C) transportowa

D) facza danych



Protokot internetowy

Protokot internetowy (ang. Internet Protocol, skrot IP) — protokot komunikacyjny
warstwy sieciowe] modelu OSI (warstwy internet w modelu TCP/IP). Protokot
internetowy to zbior Scistych regut 1 krokoOw postepowania, ktore sa automatycznie
wykonywane przez urzadzenia w celu nawiazania tacznosci 1 wymiany danych.
Uzywany powszechnie w Internecie 1 sieciach lokalnych.

Dane w sieciach IP sa wysytane w formie blokow okreslanych mianem pakietow.
W przypadku protokotu IP, przed rozpoczeciem transmisji nie jest zestawiana
wirtualna sesja komunikacyjna pomi¢dzy dwoma hostami, ktore nie komunikowaty
si¢ ze soba wczesnie].

Protokot IP jest protokotem zawodnym — nie gwarantuje, ze pakiety dotra do
adresata, nie zostana pofragmentowane, czy tez zdublowane, a ponadto moga
dotrze¢ do odbiorcy w innej kolejnosci niz zostaty nadane. Niezawodnos¢
transmisji danych jest zapewniana przez protokoty warstw wyzszych (np. TCP),
znajdujacych si¢ w hierarchii powyzej warstwy sieciowe;.



Model OS]

MODEL OSI

HTTP, DNS,
SMTP, POP3,

Prezentacji FTP. SSH,

Transportowa YGF, LD,

AppleTalk
~ Ethernet
802.11, token
ring, PPP

tacza danych

Fizyczna
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Urzadzenia sieciowe

Wskaz urzadzenie, ktore nalezy wykorzystac, aby podiaczy¢ dwa
komputery do sieci Internet z dost¢pem przez sie¢ lokalng Ethernet, w
ktorej mamy do dyspozycji tylko jeden adres IP.

A) Router LAN

B) Spliter ADSL

C) Modem ISDN
D) Przetacznik LAN



Model OS]

Resat WAN
Button Pont Power

dSssssdaspmnssas
* 1T ‘
AL L LT Trr II T

tablicanl



Pytania SO - Sieci(9)
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Pytania SO - Sieci(10)

Aby uzytkownicy sieci lokalnej mogli przegladac¢ strony WWW
protokotami HTTP 1 HTTPS, brama internetowa musi przepuszczac
ruch na portach:

A) 801 434
B) 80 443
C) 90 i 434
D) 90 i 443



HTTP

HTTP (ang. Hypertext Transfer Protocol — protokot przesytania dokumentow
hipertekstowych) to protokot siect WWW (ang. World Wide Web). Obecna definicje
HTTP stanowi RFC 2616. Za pomoca protokotu HTTP przesyta si¢ zadania
udostepnienia dokumentdw WWW 1 informacje o kliknigciu odnosnika oraz informacje
z formularzy. Zadaniem stron WWW jest publikowanie informacji — natomiast
protokot HTTP wiasnie to umozliwia.

Protokot HTTP jest uzyteczny, poniewaz udostgpnia znormalizowany sposob komunikowania si¢
komputerow ze sobg. Okresla on forme zadan klienta (tj. np. przegladarki www) dotyczacych
danych oraz form¢ odpowiedzi serwera na te zadania. Jest zaliczany do protokotow
bezstanowych (ang. stateless) z racji tego, ze nie zachowuje zadnych informacji o poprzednich
transakcjach z klientem (po zakonczeniu transakcji wszystko "przepada"). Pozwala to znacznie
zmniejszy¢ obcigzenie serwera, jednak jest ktopotliwe w sytuacji, gdy np. trzeba zapamigtac
konkretny stan dla uzytkownika, ktory wczesniej taczyt si¢ juz z serwerem. Najczestszym
rozwigzaniem tego problemu jest wprowadzenie mechanizmu ciasteczek. Inne podejscia to m.in.
sesje po stronie serwera, ukryte parametry (gdy aktualna strona zawiera formularz) oraz
parametry umieszczone w URL-u (jak np. /index.php?userid=3).

HTTP standardowo korzysta z portu nr 80 (TCP).



HTTPS

HTTPS (ang. Hypertext Transfer Protocol Secure) — szyfrowana wersja protokotu HTTP. W
przeciwienstwie do komunikacji niezaszyfrowanego tekstu w HTTP klient-serwer, szyfruje go za
pomoca protokolu SSL. Zapobiega to przechwytywaniu 1 zmienianiu przesytanych danych.

HTTPS dziata domysinie na porcie nr 443 w protokole TCP. Wywotania tego
protokotu zaczynaja si¢ od https://, natomiast zwyktego potaczenia HTTP od http://.
Protokot HTTPS jest warstwe wyzej (na transporcie SSL), najpierw nastepuje wigc
wymiana kluczy SSL, a dopiero pozniej zadanie HTTP. Powoduje to, ze jeden adres IP
moze serwowac tylko jedna domeng lub tez tylko subdomeny danej domeny (zaleznie
od przyznanego certyfikatu).

TLS (ang. Transport Layer Security) — przyjete jako standard w Internecie rozwinigcie
protokotu SSL (ang. Secure Socket Layer), zaprojektowanego pierwotnie przez
Netscape Communications. TLS zapewnia poufnosc¢ 1 integralnos¢ transmisji danych, a
takze uwierzytelnienie serwera, a niekiedy rowniez klienta. Opiera si¢ na szyfrowaniu
asymetrycznym oraz certyfikatach X.509.
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Pytania SO - Sieci(11)

Administrator sieci zastosuje tzw. Quote dla uzytkownika, w
przypadku gdy chce:

A) ograniczy¢ mu przydziat dyskowy
B) zwigkszy¢ mu predkosc transmisji danych w siect LAN
C) ograniczy¢ mu dostep do drukarek sieciowych

D) zwigkszy¢ moc obliczeniowa jego stacji roboczej
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Pytania SO - Sieci(12)

Wybierz medium, ktore w sieciach komputerowych zapewnia
najszybsza transmisje danych.

A) Mikrofale

B) Fale radiowe

C) Kabel swiattowodowy

D) Czteroparowy kabel kat. 5
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Pytania SO - Sieci(13)

Komputer ma dostep do Internetu poprzez sie¢ lokalna. Wpisujac w
przegladarce internetowej adres www.wp.pl uzytkownik nie ma
dostepu do strony WWW, natomiast wpisanie adresu IP np.
212.77.100.101 pozwala otworzyc¢ t¢ stron¢. Co moze by¢ tego

przyczyna?
A) Brak serwera DNS
B) Brak adresu bramy
C) Brak serwera WINS

D) Brak serwera PROXY
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Pytania SO - Sieci(14)

Adres IP urzadzenia umozliwiajacego innym komputerom w sieci
lokalnej dostep do Internetu, to adres:

A) DNS

B) WINS

C) proxy

D) bramy (routera)



Brama sieciowa (ang. gateway)

Brama sieciowa (ang. gateway) — maszyna podlaczona do sieci komputerowej, za posrednictwem ktorej
komputery z sieci lokalnej komunikuja si¢ z komputerami w innych sieciach.

W sieci TCP/IP domyslna brama (sieciowa) (ang. default gateway) oznacza router, do ktorego komputery sieci
lokalnej maja wysyla¢ pakiety o ile nie powinny by¢ one kierowane w sie¢ lokalng lub do innych, znanych im
routerow. W typowej konfiguracji sieci lokalnej TCP/IP wszystkie komputery korzystaja z jednej domysinej
bramy, ktora zapewnia im laczno$¢ z innymi podsieciami lub z Internetem.

Ustawienie adresu bramy domyslnej jest — oprocz nadania maszynie adresu IP i maski podsieci —
podstawowym elementem konfiguracji sieci TCP/IP. Maszyna bez podanego adresu bramy domyslnej moze
wymienia¢ pakiety tylko z komputerami w tej samej sieci lokalnej.

Wobec upowszechnienia si¢ sieci TCP/IP poje¢cie bramy sieciowej stalo si¢ praktycznie tozsame z routerem,
jednak tradycyjnie definiuje si¢ brame¢ jako komputer dzialajacy rowniez z innymi protokolami i w innych
warstwach sieciowych:

 Brama moze rowniez odbiera¢ adresowane do siebie pakiety wybranych protokolow i interpretowac je
na poziomie aplikacji — zwykle okresla si¢ ja wtedy jako serwer posredniczacy.

* Niektore bramy zapewniaja rowniez przeniesienie pakietu z sieci 0 jednym protokole do sieci 0 innym
protokole. Tak dzialaja bramy przenoszace pakiety z sieci IPv4 do sieci IPv6 przy pomocy np. NAT-PT,
lub rozwigzanie stosowane w niektorych wersjach NetWare do przenoszenia pakietow IP przy uzyciu
protokotu IPX, zwane Netware/IP (NWIP).
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Pytania SO - Sieci(15)

Skrot MAN oznacza siec:
A) Miejska

B) Lokalng

C) Rozlegla

D) Bezprzewodowa
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Pytania SO - Sieci(16)

Architektura fizyczna sieci, zwana inaczej topologia fizyczng sieci
komputerowych okresla:

A) sposob potaczenia ze sobg komputerow
B) standardy komunikacyjne siect komputerowych
C) wzajemna komunikacj¢ komputerow pomiedzy soba

D) przekaz informacji pomig¢dzy protokotami sieciowymi modelu OSI
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Pytania SO - Sieci(17)

System umozliwiajacy przetlumaczenie nazwy komputera na adres IP
w siect to:

A) ARP

B) DNS

C) ICMP
D) NetBEUI



ARP

Address Resolution Protocol (ARP) - protokol sieciowy umozliwiajacy
mapowanie logicznych adresow warstwy sieciowej na fizyczne adresy
warstwy lacza danych. Protokol ten nie ogranicza si¢ tylko do konwersji
adresow IP na adres MAC stosowany w sieciach Ethernet, lecz jest takze
wykorzystywany do odpytywania o adresy fizyczne stosowane w
technologiach Token ring czy FDDI.

Protokol ARP opisuje takze zachowanie systemu operacyjnego, ktory
zarzadza tzw. tablica ARP. Znajduja si¢ w niej pary: adres warstwy
sieciowej i przypisany do niego adres fizyczny. Zapobiega to wysylaniu
zapytania ARP przy probie wyslania kazdego pakietu do hosta
znajdujacego si¢ w tej samej sieci.

Protokol ARP nie jest niezb¢dny do dzialania sieci komputerowych, moze
zostaé zastapiony przez statyczne wpisy w tablicy ARP,
przyporzadkowujace adresom warstwy sieciowej adresy fizyczne na stale.
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Pytania SO - Sieci(18)

Rysunek przedstawia topologi¢
A) siatki

B) gwiazdy

C) magistrali

D) pierscienia




Pytania SO - Sieci(18)

Rysunek przedstawia topologi¢
A) siatki

B) gwiazdy

C) magistrali

D) pierscienia




Pytania SO - Sieci(19)

Uzytkownik sieci lokalnej musi mie¢ mozliwos¢ korzystania z plikow
znajdujacych si¢ na serwerze sieciowym. W tym celu powinien:

A) zalogowac si¢ do domeny serwera 1 posiada¢ odpowiednie
uprawnienia do plikow znajdujacych si¢ na serwerze

B) podtaczy¢ komputer do tego samego przetacznika, do ktorego
podiaczony jest serwer

C) mie¢ zalozone konto uzytkownika bez praw administracyjnych na
tym serwerze

D) by¢ cztonkiem grupy administratorzy na tym serwerze
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